Checkliste IT-Sicherheit

Quick-Check zur IT-Sicherheit

Ist in Ihrem Unternehmen "IT-Sicherheit" ein Begriff?
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Sicherheitsrichtlinien sind in IThrem Betrieb definiert und werden auch umgesetzt?

Ihr Unternehmen besitzt einen Sicherheitsverantwortlichen, der auch bei den Mitarbeitern bekannt ist?
Kundendaten, Korrespondenz, e-mails und Rechnungen sind bei Ihnen allen Mitarbeitern zuganglich?
In Threm Unternehmen hat es bereits einen Sicherheitsvorfall gegeben?

IT-Sicherheit aus technischer Sicht
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Ihre betrieblichen IT-Daten werden regelmaBig gesichert und extern archiviert?
Gelegentlich Uberprifen Sie das Zurlickspielen (Recovery) auf Funktionssicherheit?

Ist das interne Rechnernetz durch eine Firewall vor Angriffen von AuBen geschitzt?

Ihre Rechner werden regelmaBig und kontrolliert mit Sicherheitsupdates versorgt?

Sie setzen Antiviren-Systeme ein, deren Virendefinitionen regelmaBig aktualisiert werden?

IT-Sicherheit geht alle Mitarbeiter an!
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Werden die Mitarbeiter in Ihrem Betrieb (ber Inhalte einer Sicherheitsrichtlinie informiert?

Existieren in Ihrem Unternehmen interne Anweisungen fir die Nutzung von Internet-Funktionen wie
Software-Downloads, Surfen und e-mail?

Ihr Betrieb hat Richtlinien flir den Zugang externer Dienstleister wie z.B. Wartungs- und Reinigungs-
Personal?

Sind Ihre Mitarbeiter (ber das genaue Vorgehen bei Vorfallen wie Datenverlust bzw. -klau, Virusangriff
oder Brand aufgeklart?

Ohne Datenschutz keine IT-Sicherheit
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Werden Ihre Mitarbeiter tiber Datenschutz (z.B. Behandlung von Rechnungen) informiert und exisitie-
ren hierzu interne Verhaltensrichtlinien?

Personenbezogene Daten werden bei Ihnen nach entsprechenden Richtlinien besonders sensibel
behandelt?

Sind in Ihrem Hause IT-Bestandteile (wie Rechner oder Server-Raume) durch Passworter oder andere
Zugangskontrolle geschiitzt?

Ein Datenschutzbeauftragter wurde fiir Ihr Unternehmen bestellt und entsprechend ausgebildet?

Bitte geben Sie abschlieBend Ihre e-mail-Adresse bekannt.
Diese bendtigen wir, um Ihnen die Ergebnisse nach Auswertung mitteilen zu kénnen.
Eine Weitergabe an Dritte erfolgt nicht.

Ihre e-mail-Adresse:

Ihr Kontakt:

QKomm - Software - Erstellung und Beratung - Mike Quittenden
In Gerderhahn 36 a - 41812 Erkelenz

Tel.: 0 24 31/ 98 14 87 - Fax: 0 24 31/ 980 894 - e-mail: umfrage@gkomm.de

((Komm

Software - Erstellung und Beratung
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